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Salut a tous A la lecture de certains forums, je constate une arrivée massive d'emails (spams) provenant soit disant de Doctolib.j'en ai moi-méme recu...L'adresse visible d'expéditeur (celle que le spammeur veut bien nous faire voir) est en @doctolib.fr. (Devant le @ figure souvent la mention no-reply) Citation de Jesses, un ancien contributeur de ces
forums :Un spammeur peut bien indiquer ce qu'il veut comme adresse email visible d'expéditeur.Adresse bidon, celle d'un destinataire faisant partie de ses victimes.Et pourquoi pas la votre ? Pour éviter d'ouvrir le Spam, plusieurs indices : 1 - La lecture de la seule en-téte de 'email ne semble pas vous concerner. On peut lire 1'en-téte complete d'un
email, en survolant simplement cette en-téte avec le pointeur de la souris, mais toujours sans cliquer sur cette en-téte pour éviter d'ouvrir le spam. Dans ce premier exemple, il est soit disant question de valider 1'adresse mail de mon compte Doctolib. Je n'ai pas de compte Doctolib et je n'ai jamais entamé de procédure pour me créer un compte
Doctolib. Dans ce deuxieme exemple, il est soit disant question d'un RDV avec un certain Dr Helin. Je n'ai jamais eu de RDV avec ce docteur, d'ailleurs je ne connais pas ce docteur ! 2 - Vous n'avez pas de rendez-vous a venir chez un médecin, un spécialiste ou un professionnel de santé.3 - Vous n'étes pas inscrit (vous n'avez pas de compte) sur le Site
Doctolib.Vous n'avez donc jamais communiqué votre adresse email a Doctolib Dans ces cas, au besoin, et si cela n'est pas déja fait...(Comme sur mes captures d'écran, ou le Webmail m'indique qu'il s'agit bien de **SPAM***)Donc, dans votre Webmail, et si cela n'est pas déja fait, signalez ces emails comme étant des spams et ensuite supprimer
immédiatement ces spams sans avoir la curiosité de les ouvrir. Plus d'infos, je cite : Probleme...Les personnes qui ont recu cet email n’ont pas pris de rendez-vous a I’heure indiquée.D’ailleurs, elles n’ont jamais eu de consultation avec la médecin citée, établie a Fontenay Le Fleury, en Ile-de-France.Inquiétés par la situation, certains internautes ont
cliqué sur le bouton d’annulation du rendez-vous mis en avant dans 1’email.C’est ainsi qu’elles sont tombées dans le piege tendu par les pirates :Le lien renvoie en fait vers un site d’arnaque au support informatique Voir ici : ... Voir également ici :Phishing : attention a ce faux mail de Doctolib ! ... Pas de bonjour non plus @COULIS2 Adresse avec une
erreur. Adresse bloquée comme chez beaucoup de médecin. et autres raisons possibles. Il n'est pas sur doctolib ? Et méme par la c'est, pour certaines spécialités avec des RdV a plus d'un an, impossible. Il n'a pas un secrétariat téléphonique ? Voir la solution dans 1'envoi d'origine Bonjour jardineUn grand salut a @Jaime qui se fait trop rare par ici.Je
veux bien admettre que si tu n'as pas 1'habitude du clavier, la saisie du mot de passe puisse te rendre 1'acces a la gestion de ton compte un peu, un tout petit peu en fait, moins directe qu'avant, quand tu n'avais rien a faire.Mais je ne peux pas approuver quand tu te sens le seul juge du niveau de sécurité, parce que ce niveau de sécurité s'applique a
l'identique a tous les autres utilisateurs.Les systémes communiquent au travers d'internet sans qu'il y ait de connexion établie de bout en bout , comme on avait lorsque que c'est le bon vieux réseau téléphonique qui était utilisé. Avec le minitel par exemple ou les vieux terminaux de type téléinformatique des années 70-85. Il suffisait d'éteindre le
terminal et pouf !, la communication était irrémédiablement coupée.Avec internet la communication, on parle aussi de session, n'est matérialisée par rien du tout, c'est juste le serveur qui envoie au terminal un bloc de données cryptées, et qu'il doit représenter a lors de 1'échange d'information suivant : le cookie. Le serveur le mémorise dans le
contexte de la session et et vérifie que le terminal renvoie bien ce cookie lors du message suivant.Ce systeme est trés dangereux et il est limité dans le temps, une banque ne peut pas supposer que son client est en ligne sur son compte au dela de quelques minutes sans qu'il n'y ait d'activité sur la session. Le serveur supprime alors les informations de
la connexion et l'utilisateur devra représenter son mot de passe.L'utilisateur dispose aussi de la possibilité de rompre la connexion, le bouton de déconnexion, ¢a informe directement le serveur de la fin souhaitée de la connexion, ¢a protege les données du client.De plus, les navigateur qui conservent dans leurs données les cookies, peuvent permettre
de les supprimer, ¢a supprime toutes les connexions éventuellement mémorisées.Le bouton "rester identifié" se contente d'allonger le temps maximum de maintien de la connexion. Mais il ne peut étre question que les serveurs Orange maintiennent a l'infini les connexion de ses clients. Imagine les recours juridiques des clients victimes de piratage, si
les sessions étaient de durée infinie.Crois tu qu'un constructeur de logement vendrait ses maisons si les portes restaient ouvertes ?Tu as le moyen de faire ce que nos anciens pouvaient faire sans crainte, mettre la clef derriere le pot de fleur, ou sous le paillasson. En plus du bouton "rester identifier" ton navigateur te propose quand tu te connectes de
mémoriser ton mot de passe. C'est hyper dangereux de le faire, mais visiblement ¢a ne te pose pas de soucis.Simplement ne demande pas a Orange, parce que ¢a t'arrange, de supprimer la sécurité de tous nos comptes.Laisse la porte de ton logement grande ouverte, mais ne nous oblige pas a en faire autant.Mais je pense que tout ¢a n'est qu'un faux
probléeme.Pour quel usage as-tu besoin de cette connexion ?Pour accéder a ta messagerie ?Si oui alors tout s'explique.Accéder a la messagerie avec un navigateur c'est utiliser le mauvais outil, ca peut marcher, mais ¢a fait mal le travail et dans ce cas précis c'est méme dangereux.A ton avis, pourquoi tous les ordinateurs, smartphones et tablettes
sont livrés d'origine avec un logiciel de messagerie ? Juste pour faire beau ?C'est juste parce que c'est le moyen congu pour cet usage.Le tournevis est parfait pour serrer et desserrer des vis.Pour ouvrir une boite de conserve : il est pas terrible, et méme dangereux.C'est au point que les boites de conserve sont maintenant fournies avec leur systeme
d'ouverture.Pour accéder a ta messagerie utilise le programme fait pour ¢a et le probleme du mot de passe n'existera plus.Avec un logiciel de messagerie, c'est un programme dans ton PC qui se connecte a intervalles réguliers a ta (tes) boite(s) mail et qui vérifie si du courrier est arrivé depuis son dernier passage. Quand il y a un ou plusieurs
nouveaux message, le programme le (les) récupére et le (les) mets a disposition dans ton PC. Tu n'as rien a faire et c'est silencieux. Tu es généralement informés par une icéone en forme d'enveloppe dans la barre de taches de ton ordi.Pourquoi les opérateurs de messagerie s'empressent d'oublier de parler de ce mode d'acces ?Leur portail n'est pas
fait pour les clients, il est fait pour offrir de la surface aux annonceurs.Chaque "clic" sur une publicité leur rapporte de l'argent. La messagerie intégrée dans un portail (Orange, SFR, Free, ... pas d'exceptions) inclus des bandeaux de publicités.Avec un logiciel de messagerie toute la surface de ton écran peut étre utilisée pour tes données, pas pour la
pub (sauf ImbécilMail, nom modifié pour ne par leur faire de pub).tes données , messages et contacts, sont alors accessibles sans avoir a taper de mot de passe et sans méme nécessiter de connexion internet.Peut étre qu'en revoyant le probleme sous cet angle ...Quels logiciels ?Celui fourni d'origine peut étre correct Mail sur MacIntosh, ou léger
Courrier sous Win 8 ou Win 10.Dans ce cas utiliser un logiciel plus complet comme Windows Live Mail, ou Thunderbird (gratuits) permettent un confort d'utilisation nettement supérieur au systéme de messagerie intégré dans le portail.La messagerie intégrée dans les portails implique quelques défauts collatéraux: les données sont chez l'opérateur,
en cas de changement d'opérateur c'est la croix et la banniere pour les conserver les données sont accessibles 24/24 7/7 depuis internet, c'est pain béni pour les spammeurs qui 'sempressent de pirater les comptes et de récupérer les carnets d'adresses ; c'est aussi par ce biais que nous recevons du spam, il suffit qu'un e de nos connaissance nous ait
inscrit dans ses contacts a caque acces on s mange de la publicitéMaintenant c'est a toi de voirSur ce forum tu trouveras de 1'aide pour Outlook (payant), Windows Live Mail et Thunderbird (gratuits). Thunderbird est de loin le plus universel (Mac, Linux et Windows) et le plus performant. Ses filtres et sa gestion du spam en font un tres bon outil.Tu as
la possibilité de t'affranchir de la saisie récurrente du mot de passe sans pour autant demander a Orange de fragiliser la sécurité de tous les comptes.Excuse la longueur du post, mais de temps a autre je craque.PhilDur Faites confiance aux produits libres : Firefox, Thunderbird, LibreOffice, Irfanview, VLC, 7-zip, FileZillaVotre machine vous en
remerciera Page 2 « Précédent Suivant » «Une erreur peut devenir exacte selon que celui qui I'a commise s'est trompé ou non» Pierre Dac « Précédent Suivant » Bonjour @jeromedu71 @jeromedu71 a écrit : je viens de récupérer dans la corbeille de mes contacts les principaux en faisant défiler plus de 2000 contacts (donc une grande partie rajoutée
par le pirate). Ils font ¢a pour te pourrir la vie (pour empécher de trouver facilement tes contacts pour les prévenir qu'ils risquent de recevoir des messages d'arnaque). Et tu as de la chance. Les plus futés font tourner une moulinette via une macro pour modifier les contacts, car Orange bloque la suppression directe pendant 60 jours de la corbeille
contacts. Et tu ne retrouves plus rien. @jeromedu71 a écrit : ...et surtout j'espére que cela n'aura pas de répercussion sur le reste de mes activités internet pour lesquelles j'utilise cette adresse (banque, assurance, imp6t, doctolib ....). Si cette adresse sert aussi de login et/ou d'adresse de contacts pour l'acces a divers services et sites sans double

service. Du boulot en perspective.! Voir ce tuto : C3%A9curiser-l-acc%C3%A8s-aux-sites-0%C3%B9-1-on-... Orange ne propose pas hélas de double authentification. Donc : - aucune donnée en ligne chez eux, ou le minimum temporaire. Tout chez soi + sauvegardes, via un logiciel comme indiqué plus haut.!. - MdP @orange tres tres tres solide, changé
réguliérement, et attention aux Phishings de mieux en mieux ficelés (les Phishings bourrés de faute d'orthographe c'est fini). @jeromedu71 a écrit : en tout cas merci aussi a @Ancien Membre Oui.!. Ses tutos sont top.! CordialementDaniel35. «Une erreur peut devenir exacte selon que celui qui I'a commise s'est trompé ou non» Pierre Dac

@évelyne C'est plus une question de différence entre principes de fonctionnement qu'une carence de fonctionnalité :- En mode webmail, les messages entrants arrivent sur le serveur, que le PC soit actif ou pas. Lors de la consultation de la messagerie via un navigateur Internet, (lequel n'est pas forcément actif en permanence) on ne peut que voir a
distance un compteur de nouveaux mails. C'est lui qui sert de notification visuelle mais rien ne peut activer un son sur l'ordinateur car un navigateur Internet ne sait qu'afficher une image sous forme de page web.- En mode "client de messagerie" ou "courrielleur", l'application qui réside sur le terminal et y est active en permanence va consulter le
serveur a intervalle régulier et s'il y trouve un message entrant qu'il n'a pas encore importé, il le charge sur l'ordinateur. Ce faisant il est capable d'avertir l'usager par un son lorsqu'il le stocke localement.Comme déja dit, il suffit d'en utiliser un car une messagerie webmail, de par sa différence fondamentale de principe de fonctionnement est limitée
en fonctionnalités. Ce n'est qu'un service minimum qui ne fera jamais la méme chose qu'un logiciel de messagerie.Si on désire des fonctions sophistiquées, on utilise des outils sophistiqués et spécialisés dans la bonne gestion d'une messagerie. Un probléeme bien décrit est déja a moitié résolu
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